Smeérnice o ochrané osobnich udaju

Datum posledni zmény smérnice: Gtery, 02. listopadu, 2021

I
Uvodni ustanoveni

Tato smérnice nastavuje principy ochrany ziskanych osobnich tdaja.

Elektrorozvadéce, s.r.o., 126, Collo-louky, 73801 Frydek-Mistek , 25393537 (jako spravce Udajd) se
touto smérnici zavazuje dodrZovat obecnou ochranu osobnich udajd platnou od 25. 5. 2018 dle
nafizeni Evropské komise 679 / 2016, tzv. GDPR (dale jen GDPR) a vnitrostatnich pravnich pfedpisi
s nim souvisejicich. Déle se Elektrorozvadéce, s.r.o. zavazuje provadét takové kroky, aby byla stile
v souladu s GDPR a vnitrostatnimi pfedpisy s nim souvisejicimi.

Interni kontaktni osoba pro ochranu osobnich udajii:

Jméno a pfijmeni Ing. Jifi Némec
Telefon 602434640
Email nemec@elro.cz
\

Il.
Definice pojmt

Subjekt udaji — je fyzickd osoba, k niZ se osobni tdaje vztahuji. tato osoba je identifikovana nebo na
zékladé udaja (napf. jméno, identifikacni ¢islo, lokaéni Gdaje, sitovy identifikator nebo na jeden ¢i
vice zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby) identifikovatelna.

Osobni tdaj - je jakykoliv daj slouZici k jednoznacné identifikaci konkrétni fyzické osoby.

Citlivy udaj — je zvlastni kategorie osobniho tdaje vypovidajici o ndrodnostnim, rasovém nebo
etnickém plvodu, politickych ndzorech, &lenstvi v odborech, ndboZenstvi a filozofickém pfesvédceni,
biometrickych a genetickych informacich, zdravotnim stavu a sexudlnim Zivoté subjektu udaji.
Spravce — je subjekt (podnikajici fyzicka nebo pravnicka osoba, organ verejné moci nebo jiny subjekt),
ktery urCuje Ucely a prostfedky zpracovani osobnich Udaju, ziskava a dale zpracovdva osobni udaje
fyzickych osob a odpovida za zpracovani. Zpracovanim muzZe povéfit Zpracovatele, pokud tak stanovi
zakon.

Zpracovatel - je jiny subjekt odliSny od Spravce, ktery zpracovava osobni tidaje fyzickych osob pro
Spravce na zdkladé pfedem sjednaného Ucelu, ini tak na zakladé zakona nebo povéfeni Spravcem.
Pfijemce — je fyzicka nebo pravnicka osoba nebo jiny subjekt, kterd pfijima poskytnuté osobni tdaje
pro pfedem sjednany Ucel, tyto udaje ddle nijak nezpracovavd. Organ vefejné moci, ktery ziskava
osobni Gdaje v ramci svych vysetifovacich pravomoci, neni povaZovan za pfijemce, jeho postup pfi



zpracovani vsak musi byt v souladu s platnymi pravidly pro ochranu osobnich Gdaja podle Géelu
zpracovani.

Opravnénd osoba / povéFeny pracovnik —zaméstnanec ¢i osoba povérend spravcem udajl k nakladani
s osobnimi Udaji na zdkladé pokyn( spravce v rdmci své pracovni ¢innosti.

Umisténi — je fyzické GloZisté, kde jsou uloZena osobni data (napf. S8anon, skiin, rack)

Ulozisté — je elektronické GloZi$t&, na kterém jsou uloZena data s osobnimi Gdaji (napf. po&itac,
server, informacni systém).

Pravni titul — je pravni zdklad vyjmenovany v GDPR, na zadkladé kterého fyzicka nebo pravnicka osoba,
organ vefejné moci nebo jiny subjekt eviduje osobni Udaje.

Uéel zpracovani — je zdGvodnéni, pro¢ jsou osobni idaje vyZadovény a Ze budou vyuZivany jen a
pouze k takto definovanému ucelu.

Doba zpracovéni - je doba, po kterou evidujeme konkrétni osobni Gdaje, tato doba ma byt
pfiméfend, pokud neni stanovena zakonem.

Minimalizace osobnich tdajl — je proces, ktery vede k tomu, aby Spravce poZadoval pouze takové
osobni Udaje, které jsou nezbytné pro vykon jeho €innosti.

Omezeni zpracovani — je vytvofeni takového stavu, pfi kterém je osobni Gdaj urcitou dobu
nepfistupny a nelze jej jinak zpracovavat.

Likvidace osobnich udajli — je nenavratné zniceni osobnich udajt

Zpracoviani osobnich tdaji od jinych subjektt — pro zpracovani téchto Gdajll je nutné mit pravni
titul, Gcel a dobu zpracovani.



1.
Prava a povinnosti

NaSe organizace nejmenovala povérence na ochranu osobnich udaja.

Pravo pracovat s osobnimi Gidaji maji pouze povéieni pracovnici (opravnéné osoby)
Elektrorozvadéce, s.r.o.

Povérenymi pracovniky Spravce udaj jsou:

i Opravnéné osoby pro
nakladani s osobnimi | Jifi Némec, Vladimira Szlauerova, FrantiSek Tka¢, Patrik Sojéak

! udaji
|

Povéfeni pracovnici se zavazuji, Ze budou dodrZovat zdsady ochrany osobnich Udajd a témi

jsou:
d.

o oo

Informovat subjekt (dajl o jeho pravech a povinnostech spravce udajd.
Informovat subjekt Gdajl o stanoveném pravni titulu, Gcelu zpracovani a dobé
zpracovéni jeho osobnich Gdaja.

PoZadovat pouze takové osobni (idaje, které jsou nutné pro vykon jejich €innosti.
Evidovat osobni idaje pouze na uréenych dokumentech a v uréenych systémech.
Nepredavat Zadné osobni tidaje neopravnénym osoham.

NevyuZit osobni Udaje pro osobni potiebu, pro potiebu jiné osoby nebo na jiné nez
sluZebni / pracovni ucely.

Povéreni pracovnici se zavazuji, Ze budou zejména:

g.

Postupovat v souladu dle nafizeni Evropské komise 679 / 2016 (GDPR) a vieobecné
zdvaznymi pravnimi pfedpisy.

Respektovat dalsi povinnosti stanovené Spravcem udajd ve vztahu ke zpracovani,
uchovavani a ochrané osobnich Gdaja.

Zachovavat mléenlivost o zpracovavanych datech a osobnich tdajich ve vztahu k
neopravnénym osobam.

Zpracovavat osobni Udaje zakonnym zplsobem a na zékladé pokyn( Spravce udajd,
zejména ve vztahu k rozsahu, pravnimu zakladu a Géelu zpracovani.

V pfipadé nejasnosti pfi zpracovavéani osobnich udajd informovat nadfizenou osobu
¢i kontaktni osobu (pfipadné Povérence, pokud je jmenovany) s poZzadavkem na
sdéleni pokyn ¢i vysvétleni nejasnosti.

Spravce Udajil se zavazuje vést kompletni seznam Zaznam( o ¢innostech zpracovani ve
vztahu ke své ¢innosti (¢l. 30 nafizeni 679/2016).

Spoleénost se zavazuje nakladat s osobnimi Udaji pouze ve vhodné zabezpeéenych budovach
a mistnostech. Vhodné zabezpeenymi budovami a mistnostmi jsou:



10.

11.

12

13

]
| Budovy a mistnosti ¢ Sidlo spoleénosti s mistnostmi jednatel, mistr, nakup, servrovna, |
‘ spisovna, technolog, tétarna, vedouci vyroby J

Pfi opusténi mistnosti, kde se nachazi osobni udaje, je povéreny pracovnik povinen
zabezpedit jednotliva umisténi a mistnost proti vniknuti neopravnénych osob.

Tisténé dokumenty a IT zafizeni, které obsahuji osobni Gdaje a s nimiz se aktudlné nepracuje
musi povéfeni pracovnici uklddat do k tomu uréenych UloZzist. Témito ulozisti jsou:

Fo = — T ; . Tis :
| skfifi na spisy-jednatel , trezor, sk¥ifi na spisy-mistr, skfifi na spisy-
Uloziste nakup, regaly a skfifi na spisy-spisovna, skifi na spisy-technolog,

server, skiifi na spisy-tctarna, skfiri na spisy-vedouci vyroby

KaZdé IT zafizeni, na kterém se pracuje s osobnimi tdaji, musi byt opatfeno heslem a vhodné
zabezpeceno (minimalné dostatecné zabezpedeno nebo fyzicky i elektronicky zabezpeéeno

s ohledem na pfiméfenost), aby nedochdzelo k Uniku dat a pfipadnému zneuZiti. Vhodné
zabezpedenymi IT zafizenimi jsou:

Stolni poéitac PC uctarna, Stolni pocitac PC jednatel, Stolni pocitac PC |
technolog, Stolni pocitaé PC mistr, Stolni poéitac PC ndkup, Server
server, Stolni pocita¢ PC konstrukce

Vhodné zabezpecené
IT zafizeni

{IT_EMPTY}

Pfi opusténi pracovisté je povéfeny pracovnik povinen zabezpedit IT zafizeni, a to uzamcenim
obrazovky s naslednym vyZadovanim hesla, pfipadné téZ vypnutim daného zafizeni.

Data s osobnimi Udaji se Elektrorozvadéde, s.r.o. zavazuje pravidelné zalohovat.
Elektrorozvadéde, s.r.o0. zalohuje data pravidelné na nasledujici zdlohovaci zafizeni:

- Zalohovaci zafizeni i server, DVD

Elektrorozvadéce, s.r.o. provozuje webové stranky www.elro.cz, na které se zavazuje vloZit
informaci o zpracovani cookies a webovych sluzbach, zdsady zpracovani osobnich udaji na
webovych strankdach, informace o zpracovani zaznamU o Cinnostech zpracovani, identifikaci
spravce Udaju, jeho kontaktni Udaje, pfipadné dal3i ndleZitosti vyplyvajicich ze zakonnych
povinnosti a detailni informace o pravech subjekt( Udaji. Dale je povinnosti Spravce veSkera
mista, kde dochazi na webu ke sbéru osobnich Gdaji, doplnit o informativni povinnost
(informativni dodatek dle ¢l. 13 nafizeni GDPR).
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16.

17.

18.

19.

J Webové strénky”
| spravce Udajl
i

www.elro.cz

Spravce Udajl se zavazuje zpfistupnit Zasady zpracovéni osobnich Gdaji dale v sidle
spolecnosti v listinné podobé, na které se zavazuje vloZit zejména informace o zpracovéni
zdznami o ¢innostech zpracoviéni, identifikaci spravce Udaji, jeho kontaktni Gdaje, pfipadné
dal3i ndleZitosti vyplyvajicich ze zakonnych povinnosti a detailni informace o pravech
subjektl udajd.

Elektrorozvadéce, s.r.o. se zavazuje opatfit kazdy dokument a formuldf, na kterém zahajuje
zpracovani osobnich udaju fyzické osoby, doplnit informativnim dodatkem (&I. 13 nafizeni
GDPR) o zpracovani osobnich tdajli s odkazem na plné znéni Zasad zpracovani osobnich
udaju.

Elektrorozvadé&le, s.r.o. provozuje nasledujici informaéni systémy, ve kterych eviduje osobni
udaje.

' Informacni systémy INFOpower, AUTOCAD, progeCAD

VSechny tyto informaéni systémy musi byt zabezpedeny pFistupovymi pravy a vhodné
zabezpecleny proti neopravnénému zneuiiti a pFistupu.

Vesdkeré informacni systémy musi byt zalohovany a zélohy musi byt uloZeny na
zabezpecenych mistech.

KaZdy dokument obsahujici osobni tdaje musi mit uréen pravni titul, Gel zpracovani a dobu
zpracovani. Elektrorozvadéce, s.r.o. eviduje osobni Gidaje na zakladé ndsledujicich pravnich
tituld:

f . 7 e v . | w . P . - v s s
I Pravni tituly uzivané PInéni smlouvy, Zdkonna povinnost, Opravnény zijem, Souhlas,
| Spravcem udajd Vyslovny souhlas

Elektrorozvadéce, s.r.o. pracuje pro svou ¢innost s nasledujicimi osobnimi Gdaji:

i Jméno, Adresa, Pfijmeni, Rodné ¢&islo, Telefon, DI fyzické osoby, Cislo
bankovniho uétu, Cislo zaméstnance, Jméno a pfijmeni osoby, na
kterou zidame slevu, Rodné &islo osoby, na kerou Zidame slevu,
Adresa zdkonného zastupce, Iméno a pfijmeni zdkonného zastupce,
Udaje o znevyhodnéni studenta, Dodaci adresa, Email, €islo

ob&anského prikazu, Datum narozeni, Zdznam kamerového systému - |

Osobni udaje
vyuzivané Spravcem
tdaji




] audio, video, fotog—Eéfiué; DIC Spoleénosti, Funkee, IE Spdiééﬁosti, Sidlo |
f spoleénosti, Cislo pojisténce, Déti, Statni pfisluinost, Misto narozeni,
Zdravotni pojistovna, Stav, Rodinny pfisluinik, Doklady o dichodu

Elektrorozvadéce, s.r.o. mlZe predavat osobni tidaje svym smluvnim partneriim
(zpracovatellim). Takto pfedavané osobni Gidaje jsou definované v rozsahu zaznam( o
zpracovani osobnich Gdajl. Témito zpracovateli jsou:

20

Zpracovatelé Spravce
| tdajd

RTS, a.s.

21. Organizace je povinna sjednat s témito zpracovateli dodatek ke smlouvé, pfipadné smlouvu o
naklddani s pfedavanymi osobnimi Udaji ve smyslu ochrany osobnich Gdaja (¢l. 28 nafizeni
GDPR) a provadét pfipadnou kontrolu dodriovani zésad ochrany osobnich udaju u téchto
zpracovateld.

22. Elektrorozvadéce, s.r.o. mize pfeddvat osobni Gdaje také pfijemclim. Takto pfedavané
osobni Udaje jsou definované v rozsahu zaznami o zpracovani osobnich udaji. Témito
pfijemci jsou:
SATUM CZECH s.r.0., TOQUM, s.r.0., Ing. Martin Sliva, CSOB, a.s., EZU, |
| Pfijemci osobnich s.p., Finanéni Gfad, Zdravotni pojistovny, OSSZ Frydek-Mistek, ,
- Udajd Sprévce udaja Zamaéstnanci, Kooperativa poji$tovna a.s., Statni sprava, Cesky
i statisticky ufad, Subjekt smlouvy

23. Jako bezpecnou ¢i zabezpecenou formu pfeddvédni osobnich Gdajl Elektrorozvadéde, s.r.o.

zvolila nasledujici moZnosti:

Pfedani probiha v misté organizace, Soukromy email, Pracovni email,
Datova schranka, Dopis, Doporuceny dopis, Datovy nosic, Cloud,
webové ulozZisté

s

Zpusoby pfedavani

24. Elektrorozvadéce, s.r.o. se zavazuje:

a. Po uplynuti doby zpracovani osobnich Gdaji provést bezpecnou likvidaci osobnich
udajd.

b. Provadét pravidelna skoleni povérenych pracovnikd, alespon 1x ro¢né. O této
skutecénosti se vyhotovi prikazny zapis.

c. Provadét kontrolu dodrZovani pravidel ochrany osobnich udajl, alesponi 1x ro¢né,
reagovat na zjisténi a hrozby, provadét optimalizaci procesu zpracovani, uchovani a
zabezpedeni osobnich Udajl a zaznamendvat zmény.



25.

26.

27.

28.

29.

d. Vést evidenci o pozadavcich subjektd Gdajl, zejména na vymaz, opravu a o
namitkach proti zpracovani a evidenci Zadosti o poskytnuti informaci. Dale se
zavazuje vést evidenci pisemnosti tykajicich se reakci a odpovédi na zpracovani
osobnich udajl fyzickych osob.

e. Vést evidenci bezpecnostnich incident(i a napravnych opatfeni. V pfipadé, Ze by mélo
dojit, pfipadné dojde, k vaznému bezpecnostnimu incidentu, uvédomi kazdy
zaméstnanec, ktery zjisti takovou skuteénost, odpovédnou osobu organizace, ktera
ma na starosti ochranu osobnich udajli v organizaci a ta zajisti dalsi postup.

Organizace je v pfipadé zjisténi zavazného bezpecnostniho incidentu povinna hlasit kazdy
takovy bezpeénostni incident dozorovému organu nejpozdéji do 72 hodin od takového
Zjisténi.

Kazdy subjekt udaji, fyzickd osoba ma pravo na informaci o evidovanych osobnich tdajich
k jeho osobé. Pokud takova osoba vyuzije svého prava, postoupi se tato Zadost odpovédné
osobé, ktera zajisti informativni povinnost nejpozdéji do 30 dnd. Elektrorozvadéce, s.r.o.
bude prihlizet k priméfenosti a ¢etnosti takovych Zadosti od stejného Zadatele. O této
skutecnosti se provede zaznam s udanim data Zadosti, jména Zadatele, popisu feseni a

s uchovdanim nésledné pfilohy kopie odpovédniho dopisu Zadateli pro dal$i priikaznost.

Subjekt Udajl ma pravo na opravu evidovanych osobnich tdajii ke své osobé. Pokud dojde
k poZadavku na opravu, bude takova oprava provedena s pfihlédnutim k dal$im okolnostem a
mozZnostem. O této skutecnosti se provede prlikazny zdznam.

Subjekt udaji ma pravo na vymaz evidovanych osobnich Gdajl, které byly udéleny souhlasem
nebo vyslovnym souhlasem, pfipadné tém, kterym vyprsela doba pro zpracovani nebo pokud
organizace uzna, Ze je jiz neni tfeba ddle zpracovavat. O této Zadosti a pfipadném vymazu
osobniho Udaje se provede prikazny zaznam s udanim data Zadosti, jména Zadatele, popisu
fedeni a zajisténim, Ze poZadovany udaj bude skute¢né vymazan pro budouci zpracovani ze
vsech aktivnich systémd.

Subjekt Udaji ma pravo na namitku ke zpracovani osobnich Udajd. Pokud namitku poda, je
Spravce povinen provést Ukony nebo zavést opatfeni vedouci k omezeni zpracovani osobnich
Gdaji uvedenych v namitce. O této skutecnosti bude proveden prikazny zaznam s datem
Zadosti, jménem Zadatele a popisem Fe3eni pro pfipadnou kontrolu.

V.

Sankce
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery porusi
tuto smérnici, bude jednorazové ulozena sankce ve vysi 10 000,- KE.
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery
opakované ¢i zvlast vyznamnym zplsobem porusi tuto smérnici, bude uloZena pokuta ve vy3i
az 50 000,- K¢.



3. VOdi kazdému zaméstnanci, ktery porusi tuto smérnici, bude zaméstnavatelem vymahana
nahrada $kody, kterou tim zaméstnavateli zp(sobil, a to za kazdy jednotlivy pfipad, a to aZ do
vyse 4,5nasobku primérného platu.

Vydano dne Gtery, 02. listopadu, 2021

Zastupce spravce tdaju

Podpis /// /




